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ACUERDO DE CONFIDENCIALIDAD Y DEBIDO USO DE LA INFORMACION

INFORMACION DEL CONTRATISTA

NOMBRE O RAZON SOCIAL ERIKA LUCIA RANGEL PALENCIA

NOMBRE DEL
REPRESENTANTE LEGAL O No Aol
QUIEN SUSCRIBIRA EL HAPIoE
ACUERDO
NIT:
TIPO Y NUMERO DE ggggiaoge c;urliiadania: 10;969307'!.
IDENTIFICACION asaporte (aplica para extranjeros):
Cédula de extranjeria:
Permiso especial de Permanencia:
Afio de la contratacion: 2026, en suscrito con:
CONTRATO

Indique con una X |a entidad con la que suscribié el contrato
Ministerio de Relaciones Exteriores (NIT. 899.999.042):
Fondo Rotatorio del Ministerio de Relaciones Exteriores (NIT. 860.511.071): _ X__

Preslar servicios profesionales especializados para la realizacién, aclualizacion y seguimiento del Plan
Eslralégico de Tecnologias de la Informacion (PETI) del Minislerio de Relaciones Exleriores, con base en la
OBJETO DEL CONTRATO Politica de Gobiemo Digital y del Marco de Referencia de Arquilectura Empresarial version 3.0 bajo un enfoque
de gobieno corporativo.

PLAZO DE EJECUCION El plazo sera hasta el 31 de diciembre de 2026, y a partir del cumplimiento de
requisitos de perfeccionamiento y ejecucién.

En mi calidad de contratista, suscribo el presente ACUERDO DE CONFIDENCIALIDAD debido a que, para el cumplimiento
del objeto contractual y cuando sea procedente, el MINISTERIO DE RELACIONES EXTERIORES Y SU FONDO
ROTATORIO (en adelante el MINISTERIO) me suministrara y dara acceso a informacion publica incluso de caracter privada,
semiprivada, sensible, clasificada ylo reservada. En consecuencia, sobre tal informacién guardaré la reserva y
confidencialidad que exige esta informacién, en relacién a los asuntos y actividades que me sean asignadas; igualmente, me
comprometo a no hacer uso personal de cualquier informacién que haya conocido con ocasion del ejercicio de mis
actividades, con independencia del medio en el cual se encuentre soportada (papel, CD, medio audiovisual, disco dpfico,
documento microfiimado, medio electronico, o digital, etc.), por el tiempo que la Ley disponga para la preservacion de la
informacion clasificada o reservada y abstenerme de usar, almacenar o distribuir aquellos documentos o material que, por su
clasificacion de seguridad y alta confidencialidad, no me hayan sido autorizado(a)s.

Una vez descargado o impreso este documento se considera copia no controlada.
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Por lo anterior, el presente acuerdo de confidencialidad y debido uso de la informacién se regira e interpretara por las normas
previstas en la Constitucion Politica de 1991, la Ley 1581 de 2012 sobre Proteccion de Datos Personales, Ley 1712 de 2014
“Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional” y demas normas concordantes y vigentes,
por consiguiente, en mi calidad de CONTRATISTA, entiendo y acepto que:

PRIMERO. OBJETO. El presente Acuerdo de Confidencialidad tiene por objeto definir, mantener y garantizar las obligaciones
de confidencialidad y reserva absoluta del CONTRATISTA en relacion con la informacién calificada como confidencial,
clasificada o reservada que reciba, recaude, produzca o ala que tenga acceso por cualquier medio durante la ejecucion del
Contrato.

De este modo, en mi calidad de CONTRATISTA, me obligo & no divulgar directa, indirecta, proxima o remotamente, ni a
fravés de ninguna persona, la informacién confidencial, clasificada o reservada perteneciente al MINISTERIO, asi como
también, a no ufilizar dicha informacion en beneficio propio ni de terceros. De igual forma, adoptaré todas las medidas de
seguridad de la informacion necesarias para su proteccion y manejo confidencial, medidas que seran informadas
oportunamente por el MINISTERIO.

SEGUNDO. DEFINICION DE INFORMACION CONFIDENCIAL, CLASIFICADA O RESERVADA. Para los efectos del
presente Acuerdo de Confidencialidad, se entiende por informacién confidencial aquella a la cual tenga acceso el
CONTRATISTA, directamente o a través de los servidores del MINISTERIO, que no esté a disposicion del publico, bien sea
entregada por escrito, en medios magnéticos u ofros idéneos para su transmision, 0 que sea obtenida o conocida
directamente por él/ella, con ocasion del Contrato suscrito con el MINISTERIO.

Adicional a lo anterior, tendran también el caracter clasificado o reservado toda aquella informacion a la que el Ministerio o
la ley le dé tal calificacion. En caso de duda, debe darse el tratamiento de informacion confidencial, -

TECERO. OBLIGACIONES DEL CONTRATISTA. Me obligo a:

1. Proteger y preservar la informacion confidencial, clasificada o reservada, sea verbal, escrita, visual, tangible,
intangible o que por cualquier otro medio reciba, recaude o produzca, siendo legitima poseedora de la misma el
Ministerio, restringiendo su uso sélo para ejecutar el objeto del Contrato.

2. No divulgar directa, indirecta, proxima o remotamente, ni a través de ninguna persona, la informacion confidencial,
clasificada o reservada perteneciente al MINISTERIO, asi como también a no utilizar dicha informacion en beneficio
propio ni de terceros.

3. Cumplir con lo dispuesto en los instrumentos, protocolos, directrices, lineamientos, procesos, procedimientos, entre
otros, emitidos por el MINISTERIO sobre el manejo, entrega, custodia, preservacion, disposicion y archivo de la
informacién con que cuente o produzca el MINISTERIO.

4. Adoptar de forma oportuna medidas eficientes para evitar que la informacion confidencial, clasificada o reservada
que reciba, recaude, produzca o a la que tenga acceso por cualquier medio, en desarrollo del Contrato suscrito con
el MINISTERIO sea usada, conocida, copiada, difundida o revelada por personas no autorizadas.

————————————————— e ———————
Una vez descargado o impreso este documento se considera copia no controlada.
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5. Informar de manera inmediata y efectiva al Oficial de Seguridad de la Informacién del Ministerio respecto cualquier
accion u omisién de la cual tenga conocimiento, que haya sido o pueda ser realizada para vulnerar la
confidencialidad, reserva, integridad o disponibilidad de la informacion perteneciente al MINISTERIO (incidentes de
seguridad de la informacion).

6. Garantizar la seguridad de la informacion que se ponga en mi conocimiento, ejerciendo sobre ella diligencia y
haciendo uso de las medidas y medios técnicos de cuidado que ponga a disposicion del MINISTERIO, todo ello de
acuerdo con la Politica de Seguridad, Proteccién y Confidencialidad de la Informacién del Ministerio.

7. Una vez finalice el vinculo contractual, restituir al supervisor toda lainformacion y recursos tecnoldgicos que me han
sido entregados para la ejecucion del Contrato, que contengan todos los archivos que recibl, recaude o produje
durante la ejecucion contractual. La evidencia de |a entrega sera la firma del supervisor que quedara consignada en
el formato de paz y salvo. La entrega deberéa cumplir con los requisitos establecidos para el efecto por la Direccién
de Gestién de Informacién y Tecnologia y por toda dependencia del Ministerio, o Embajada, Consulado y Misién
Permanente de Colombia en el Exterior que, en virtud de los compromisos contractuales, haya suministrado
informacion.

CUARTO. NO LICENCIA DE USO NI CESION DE DERECHOS. El presente Acuerdo de Confidencialidad no puede ser
interpretado como el otorgamiento de derechos por licencia, uso, cesién de derechos o de cualquier otra figura que entregue
o confiera titularidad y derechos sobre la informacion recibida, recaudada o producida con ocasién al desarrollo del Contrato.

Asimismo, entiendo que esta prohibido utilizar la informacion confidencial en beneficio propio u otorgar favorecimiento o
beneficio a cualquier otra persona natural o juridica, y para ello me obligo a emplear todos los medios a mi alcance para
impedir esa irregular utilizacion de la informacion.

QUINTO. INSTRUCCIONES PARA LA UTILIZACION DE LA INFORMACION CONFIDENCIAL, CLASIFICADA O
RESERVADA. El MINISTERIO podré impartir instrucciones particulares sobre la utilizacion de la informacion confidencial,
clasificada o reservada que me sea suministrada en virtud de la ejecucién del Contfrato. Estas instrucciones particulares se
podréan impartir en cualquier momento desde la suscripcién del presente Acuerdo hasta la finalizacion del vinculo contractual.

SEXTO. CAPACITACION. Debo en mi calidad de CONTRATISTA participar de las capacitaciones convocadas por el
MINISTERIO, en materia de proteccion y tratamiento de datos personales y la proteccion de la informacion y las politicas de
seguridad de |a informacion de la entidad.

SEPTIMO. CUMPLIMIENTO DEL MANUAL SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. En mi calidad de
CONTRATISTA debo cumplir con lo establecido en la version vigente del Manual Seguridad y Privacidad de la Informacién
(IT-MA-002), en el marco de lo exigido por la Politica de Seguridad digital y el Sistema de Gestion Integrado.

OCTAVO. DURACION. El presente Acuerdo de Confidencialidad y las obligaciones derivadas del mismo, estaran vigentes
aun finalizado el vinculo contractual, siempre que la informacion conserve el caracter de confidencial, clasificada o reservada,
de conformidad con las restricciones establecidas enlaLey 1474 de 2011 (Estatuto Anticorrupcién) y atendiendo la naturaleza
de la informacion que maneja la entidad.

Una vez descargado o impreso este documento se considera copia no controlada.
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De esta manera se busca proteger la informacion que tenga el caracter de confidencial, clasificada o reservada y de la cual
pueda llegar a tener conocimiento el personal que hace parte de la empresa o el contratista personal natural, proteccion que
encuentra fundamento en la Ley 1712 de 2014 sobre transparencia, la Ley 1581 de 2012 de proteccion de datos personales
especiaimente el articulo 18 relacionado con los deberes de los encargados del tratamiento de datos personales y demas
normas concordantes.

PARAGRAFO. Cuando el contrato asi lo permita, el CONTRATISTA que haya subcontratado para el cumplimiento del objeto
contractual, se asegurara de que dicho personal suscriba un acuerdo de confidencialidad que contenga, como minimo, los
términos del presente acuerdo y los demas que sean pertinentes para el desamollo contractual, estableciendo sanciones en
caso de incumplimiento y asegurando mecanismos de control y supervision a quienes también se les traslada los deberes
sobre confidencialidad sobre informacion confidencial, clasificada o reservaday la proteccion de datos personales.

NOVENA. RESPONSABILIDAD. Manifiesto y acepto que el incumplimiento de cualquiera de las obligaciones contempladas
en el presente Acuerdo de Confidencialidad me har responsable de los dafios, perjuicios o sanciones derivados de la
revelacion o utilizacion de la informacion con fines distintos a los acordados. En atencion a la sensibilidad de los datos objeto
de proteccion, reconozco que dicha conducta configura, ademas, responsabilidad penal conforme a lo previsto en el Codigo
Penal Colombiano sobre el delito de revelacion de secreto o las normas concordantes que se encuentren vigentes sobre el
asunto. En consecuencia, el MINISTERIO o los fitulares cuyos derechos resulten afectados adelantaran las acciones
administrativas, disciplinarias, penales y judiciales a que haya lugar.

DECIMO. ACEPTACION DEL COMPROMISO. He leido de manera detenida los terminos y el contenido del presente
Acuerdo de Confidencialidad y Debido Uso de la Informacién y, por tanto, manifiesto estar conforme y acepto todas las

condiciones.

Sin otro particular, el presente Acuerdo de Confidencialidad se suscribe a los trece (13) dias del mes de enero de
2026, Bogota, D.C., por:

ol

ERIKA LUCIA RANGEL PALENCIA
C.C. No. de identificacion: 1049603077

Una vez descargado o impreso este documento se considera copia no controlada.



